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Verschlusselung von Jabber

Dieses HowTo beschreibt anhand des Instant Messaging Programms Pidgin die Konfiguration und
Benutzung von Off-the-Record (OTR) Verschlusselung. OTR ermaglicht eine verschlusselte
Kommunikation zwischen Jabber-Programmen, als auch eine Uberpriifung der Echtheit der
Gesprachspartner.

Technische Voraussetzungen

Eigener Rechner

Auf dem eigenen Rechner muss neben Pidgin die OTR-Erweiterung (engl. "Plugin") fur Pidgin installiert
sein. Diese Erweiterung ist nicht Teil des Pidgin-Projektes, sondern wird in einem separatem Projekt
entwickelt! Es ist deshalb i.d.R. notwendig ein separates Paket zu installieren. Beispielsweise ist in
Debian GNU/Linux die Pidgin OTR-Erweiterung im Paket pidgin-otr enthalten und muss installiert sein.

Rechner des Gesprachpartners

Das Jabber-Programm des Gesprachspartners muss ebenfalls OTR-Verschllsselung unterstitzen (s.
OTR-fahige Jabber-Programme).

Einrichten der OTR-Erweiterung

Zunachst muss Pidgin dazu gebracht werden, die OTR-Erweiterung zu laden.

Im MenlU Werkzeuge - Plugins wahlen, Hakchen bei , Off-the-Record Messaging“ setzen:

sktiv | Mame v ([

Nachrichten-Zeitstempel-Formate 2.4 .2
Machrichten- Zeitstempel-Formate anpassen.

Heue Zeile 2.4 .2
Figt einen Zeilenurnbruck wor angezeigter Nachricht ein.

Offline-MHachrichten-Emulation 2.4 .2
Sichert Machrichten an einen Offline-Benutzer als Alarm.

Pidgin GTK+ Themenkontrolle 2.4 2
Erlaubt den Zugriff auf hufig benutzte gtkre-Einstellungen.

Senden-Knopf 2.4 .2
Senden-Ehnopt fir das Gesprachafenster.

Textersetzung 2.4 .2
Ersetzt Text in ausgehenden Machrichten durch benutzerdefinierte Regeln.
Untatigkeitsmarker 2.4.2
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OTR bendétigt einen einmalig generierten Schlussel.

Im Plugin-Dialog Off-the-Record Messaging wahlen und ,Plugin konfigurieren* klicken. Im
anschliefend erscheinendem Fenster unter Config » My private keys - Key for account: das
entsprechende Jabber-Konto wahlen und auf ,Generate” klicken:

C

onfig | Khown fingerprints
My private keys
Fey for account: ‘;‘E fuddiiE@jabher freenet detirtualackine (EMPFY 2

Mo key present

Generate

Default OTR Settings

Enable private messaging
Automatically initiate private messaging
[ Pecuire private ressaging

[] Daon't log OTR conversations

3L schiienen

Das generieren des Schlissels kann etwas dauern. Dieses Fenster erscheint, wenn der Schlussel
generiert ist:

Please wait

W o 4 Generating private key for fuddlEjabber freenet def
— VirtualMachine (AMMFF)... Done.

ok

Pidgin ist nun vorbereitet fur die Arbeit mit OTR-Verschlisselung!

Verschlusseln von Gesprachen

Sobald die OTR-Erweiterung von Pidgin geladen wird, erscheint in jedem Gesprachsfenster in der
unteren rechten Ecke ein Knopf um OTR-spezifische Einstellungen vorzunehmen.

Ein anfangs unverschlusseltes Gesprach wird durch anklicken des Knopfes ,,OTR: Not private*
verschlisselt forgefuhrt:
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Unterhaltung  Optionen

() luscruster@ijabber freenet.de

L

otr: Sl
Mot private

Wird die OTR-Verschlisselung flr ein Gesprach aktiviert, so andert sich die Beschriftung des Knopfes
zu ,,OTR: unverified“. In diesem Zustand hat man sich jedoch noch nicht von der Identitat des

Gesprachpartners Uberzeugt!

Ein verschllsseltes Gesprach, ohne sich von der Identitat des Gesprachpartners Uberzeugt zu haben:
Unterhaltung  Optionen

() luseruster@iabber fresnet e

(17 :26:45) Attempting to stavt a private conversation with | 5

lugcmusterzjabber.freenet.de...

(17 :26:46 " luscmusterzjabber.freenet.de has not been awthenticated yet. You
should authenticate this buddy.

{17:26 46" Unverified conversation with luscmusterZjabber.freenet.de/Home
started.

O ‘i@_

Urrverified

Um sich von der Identitat des Gesprachpartners zu Uberzeugen bietet OTR die Mdglichkeit, dass beide
Gesprachspartner ein gemeinsames Geheimnis eingeben kénnen.

Um die Identitat der Gesprachpartner zu prufen klickt man rechts auf den Knopf ,,OTR: unverified”
und wahlt aus dem Kontextmenu , Authenticate Buddy*:
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Fefresh private conversation
End private corversation

Vhat's this?

Im anschlieBend erscheinendem Fenster muss man nun ein gemeinsames Geheimnis eingeben.
Erfahrungsgemal’ eignen sich Insider-Witze besonders gut ;)

Eingabe eines gemeinsamen Geheimnisses:

Authenticate
luscmuster@jabber.freenet.de

Enter a secret known only to luscmusterd@jabber freenet.de
and wourself.

[unser geheimnis ]

[ What's this?

Qaen

Hat man das Geheimnis eingegeben, wartet Pidgin auf die Eingabe des Geheimnisses beim
Gesprachspartner:

Authenticating
lusemuster@jabber.freenet.de
‘ Q&hhrechen

[ & ]

L €=

Sobald man das Geheimnis eingegeben hat, erscheint beim Gesprachspartner ein Fenster, das zur
Eingabe des gemeinsames Geheimnisses auffordert:
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& Buddy-Liste EIE]E=E]
Buddys Konten Mlerkzeuge Hilfe
= Buddys

2 fuddl@jabberfreenet.de
ﬁ Authenticate buddy

. Authenticate fudd|@jabber freenet.de

S Ertera secret known only to fuddl@jabber.freenet.de
and yourself,

F

Wihat's this?

M ruddi@jab
Unterhaltung

@ fuddl@jabber.freenet.de

(16:26:46] fuddl@jabber.freenet.de has not been authenticated yet. You -
should authenticate this buddy. I

[16:26:46) Unwerified conversation with fuddl@jabber.freenet.de started.

m

-

oTr: |7

Urvverified

Hat der Gesprachspartner das gleiche geheime Wort/den gleichen geheimen Satz eingegeben, so
findet das Gesprach nun verschlusselt statt und beide Teilnehmer kdnnen sich Uber die Identitat des
Gesprachpartners sicher sein. Diesen Zustand zeigt Pidgin im Gesprachsfenster an, indem die
Beschriftung des OTR-Symbols zu ,OTR: private” wechselt.

Erfolgreiche Uberprifung der Identitat der Gesprachspartner:
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lusemusten@jabberfreenet.de

Unterhaltung  Optlionen  Senden an

@I luscrnuster@jabber freenet e

(17:26:45) Attempling to start a rﬁ Authenticating Buddy
luscmusterzjabber.freenet.de...

{17:26:45) luscmusteri@jabber.fr . Authenticating

should authenticate this buddy. lusemuster@jabber.freenet.de

{17:26 468" Unverified conversati
started. Authentication successfl.

oTR: %

Private

Die Erfolgreiche Uberpriifung wird auch beim Gesprachspartner angezeigt:
ﬁ Authenticating Buddy @

PN Authenticating fuddl@jabher freenet.de
(RS
I\:::/I Authentication successful,

|_
reenet.de = [ =[]

ptiohen  Zenden an

erfreenet.de "

ljabber.freenet.de has not been authenticated yet. You -
zate this buddy.

fied conversation with fuddi@jabber.freenet.de started.|

m

-

oTR: %

Private

OTR-fahige Jabber-Programme

Linux

e Pidgin
e Kopete
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Mac OS X

o Adium X
Windows

e Pidgin
¢ Miranda
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